Pfiloha €. 4 — Technicka specifikace

1.

Predmét plnéni

Zadavatel poZaduje po dodavateli zajisténi, poskytnuti a reporting servisni podpory po dobu 48 mésicl
dle parametri specifikovanych nize véetné sluzby Helpdesku.

Systémovou podporou budou pokryty tyto technologické oblasti / celky:

Regeni HA postavené na produktech IBM VM Recovery Manager a Arctera InfoScale.

Datova ulozisté postavena na technologii IBM Storage Scale s NAS protokoly a s moZnosti HSM.
Diskova pole IBM.

Datové sité SAN zaloZené na Fibre Channel protokolu.

Zalohovaci feseni s DR postavené na IBM Storage Protect, diskovych prostorech a paskovych
knihovnach.

Zalohovaci rfeseni postavené na VEEAM B&R, diskovych prostorech a paskovych knihovnach.
Prosttedi IBM Power HW a virtualizace IBM PowerVM.

Operacni systémy IBM AIX.

Databazové prostredi Oracle.

Monitoring pomoci produktl LPAR2RRD a STOR2RRD.

Zadavatel pozaduje sluzby podpory v niZze poZzadovaném rozsahu po dobu 48 mésici:

Sluzby provozu a feseni incident(:
o Reseniincidentd:

m Odstrafiovani poruch a/nebo problémi provedenim servisniho zasahu
vzdalené nebo na misté zadavatele v poZzadovaném SLA.

m Zastupovani zadavatele dodavatelem pfi feseni problém( s vyrobcem HW a
SW komponent.

O Preventivni sluzba:

m Preventivni servisni zdsahy pro zajisténi bezproblémového chodu a
predchazeni problémim.

m  Proaktivni podpora zamérend na detekci a predchazeni nestandardnich a
chybovych stavli béhem provozu systému a jejich komponent a zajisténi
potiebnych trvalych oprav nebo docasnych reSeni s cilem identifikovat pficinu
problému a navrhnout, otestovat a nasadit trvalé reseni.

o Adaptivni sluzba:

m PfizpGsobovani konfigurace systémid a jednotlivych ¢asti s cilem udrZet
systémy na urovni garantované dostupnosti, odezvy a dalsich kvalitativnich
ukazatel.

m Aktualizace konfigurace systém( a jejich jednotlivych casti s cilem zachovani
urovné HW a SW podpory pro jednotlivé ¢asti a jednotlivé systémy.

Zménové pozadavky a konzultacni sluzby v rozsahu maximalné 80 ¢lovékodn( rocné.
O Realizace zménovych pozZadavk( na zakladé pozadavk( zadavatele.
o Dodavatel poskytne konzultace zadavateli pro oblasti technologickych celkd.
o Testy redundance, vysoké dostupnosti, zalohovani a obnovy
O Navrh scénar(l testl redundance, vysoké dostupnosti, zalohovani a obnovy a nasledné
provadéni véetné dodani protokoll s vysledky.
Patch management:



(@)

Pravidelnd kontrola dostupnosti nové vydanych verzi firmware / OS / software,
posuzovani vhodnosti jejich nasazeni v ramci popsanych technologickych celk( a to
tak, aby bylo predchazeno kolizim systému v dlsledku moznych nekompatibilit
souvisejicich s instalovanymi patch a update verzemi software, nasledné upozornéni
zadavatele, planovani a provadéni komplexnich aktualizaci v rozsahu 1x rocné a v
pfipadé kritickych a zavaznych bezpecnostnich chyb omezené v rozsahu 2x ro¢né.
Navrhy na Upravy konfigurace v souvislosti s nové vydanymi aktualizacemi firmware /
0S / software a hotfixd a rovnéz na zakladé novych poznatk( v oblasti konfigurace.

e Profylaxe:

(@)

Provadéni profylaktickych ¢innosti na pravidelné mési¢ni bazi, a to zejména provadéni
nasledujicich ¢innosti:
m Sledovani funkénosti, zdravi a stavu servisovanych zafizeni, komponent a
sluzeb.
m Detailni analyza logovych souborl v ptipadé nestandardnich stav(.
m  Oznameni nestandardnich stav(l, ndvrhu rfeseni a zjednani napravy.
m Sledovani a vyhodnocovani zatéZe a vykonu servisovanych zatizeni,
komponent a sluzeb.

e SluZzba Helpdesk:

(@)

Dodavatel poskytne helpdeskové feseni dostupné pres webové rozhrani s dostupnosti
24x7. Umoznéni hlaseni incident( 24/7 vcetné sledovani SLA pres webovy portal
dodavatele.

Zadavatel se zavazuje vyuZzivat helpdeskové feseni jako zpUsob reportovani zjisténych
zavad.

Dodavatel se zavazuje poskytovat odezvu a dalsi komunikaci prostfednictvim
helpdeskového systému.

V ptipadé nedostupnosti helpdesk systému budou pfipadné zavady komunikovany na
domluveném telefonni Cisle, které poskytne dodavatel.

Veskera komunikace s podporou / helpdeskem vyrobce v éeském nebo slovenském
jazyce.

e Dokumentace a reporting:

(@)

(@)
(@)

Pravidelny mésicni reporting s prehledem veskerych incidentl a poZadavkd véetné
informaci a poZadovaném a doru¢eném SLA.

Pravidelny kvartalni reporting s pfehledem cerpani sluzeb.

Vedeni potfebné administrace v obvyklém rozsahu fizeni a vedeni projektu viz ¢ast
Projektové fizeni.

Vedeni seznamu udalosti pfi spravé technologickych celka.

Zadavatel poZaduje aktualizaci dokumentace v ptipadé provadéni zmén dodavatelem.

® Projektové fizeni:

(0]

Poskytovani sluzeb se bude fidit metodikou fizeni projektll a dodavatel poskytne
projektového manazera.

Zadavatel poskytne mimo jiné nasledujici nezbytnou soucinnost:

Vzdaleny a fyzicky pfistup do prostor s pokrytymi technologiemi.

Pokryti technologickych oblasti / celkl podporou vyrobce.

Zajisténi vypadku a servisnich oken pro provadéni planovanych ¢innosti.
Kontaktni osoby za zadavatele



Popis poZadovanych SLA pro sluzby systémové podpory

Definice SLA:

Hlaseni a feseni vad:
24 hodin denné 7 dni v tydnu

Kriticka vada

Reakéni doba: do 4 h od ozndameni vady

Doba opravy: nasledujici pracovni den (NBD)

Specifikace: Stav, kdy technologicky celek neposkytuje nékterou z jeho kli¢ovych funkcionalit
¢i sluzeb nebo stav znemoznujici provoz technologického celku (zplsobeni vypadku) nebo
podstatné casti; majici dopad do znemozZnéni prace ze strany uzivatel(.

Vyznamna vada

Reakéni doba: nasledujici pracovni den (NBD)

Doba opravy: do 3 pracovnich dni

Specifikace: Stav znemozZnujici provoz (zplsobeni vypadku) celého uloZisté nebo jeho
podstatné ¢asti; majici dopad do omezeni prace s technologickym celkem ze strany uZivatel(.

Ostatni vady a incidenty

Reakéni doba: nasledujici pracovni den (NBD)

Doba opravy: do 7 dni

Specifikace: Vsechny ostatni vady, incidenty, které nemaji zasadni vliv na provoz, dostupnost
nebo funkcionality technologickych celkd.

Definice termint pro tcely SLA

Planovand odstavka — Zadavatelem schvaleny cas, kdy a po jakou dobu nebude uloZisté nebo

jeho jednotlivé soucasti dostupné, napft. kvili upgrade firmware nebo rozsahlejsi rekonfiguraci

apod.

Reakéni doba — doba od nahlaseni do zahajeni feSeni incidentu, vady, problému nebo

pozadavku nahlaseného formou servisniho zaznamu na Helpdesk dodavatele.

O Zahdjeni feSeni incidentu, vady, problému nebo poZzadavku znamena zpétny kontakt

pracovnika dodavatele s cilem komunikovat s pracovniky zadavatele jejich poZzadavky
a problémy a nabidnout feSeni pozadavku, resp. problému.

Doba opravy — doba od nahldseni incidentu do vyfeSeni incidentu, vady, problému nebo

pozadavku nahlaseného formou servisniho zaznamu na Helpdesk dodavatele.

Do Doby opravy se nezapocitdva €as, po ktery neni schopen dodavatel ani po vyvinuti a

prokazani maximalniho usili vyresit vadu vlastnimi silami bez treti strany (vyrobce).



2. Popis soucasného stavu prostredi za jednotlivé oblasti

V nasledujicich kapitolach je popsan stav soucasné podoby prostiedi, které pozadujeme od dodavatele
zajistit servisni smlouvou.

1. Power servery
K provozu Oracle databazi, SAP systém( a dal$ich podptirnym internich aplikaci je v CRo pouZivana
dvojice serverli IBM POWER9 $924 v reZzimu HA a k tomu jeden server IBM POWERS8 S812 urceny pro
provoz nastroje IBM VMRM (VM Recovery Manager for HA). IBM POWER9 servery jsou plné
virtualizovany prostrednictvim IBM PowerVM virtualizace s vyuzitim dual VIOS prostredi a dalSich
virtualizacnich technologii (SEA, SR-IOV, vSCSI, NPIV, SSP).

Konfigurace S924:

e CPU: POWER9 Enterprise SMT8 procesor (10-core) — model 9009-42A, 2 Socketovy procesor
(20 jader), SCM (single chip modul)

e RAM: 1TB DDR4 DIMM

e Interni storage: 4x 400GB NVMe Flash M.2 module

e Fibre Channel adaptéry: 4x PCle3 16Gb 2-port Fibre Channel Adapter

e Ethernet adaptéry: 4x PCle3 2-Port 10Gb NIC&ROCE SR/Cu Adapter véetné 8x 10Gbit SFP+ SR
modul(i

e Ethernet adaptéry: 2x PCle2 2-port 10/1GbE BaseT RJ45 Adapter

e Napajeni: 4x AC Power Supply - 1400W for Server

e Virtualizace: PowerVM Enterprise Edition pro 20 jader

e Operacni systém: AIX 7.2 pro 20 jader

Konfigurace S812:
e CPU: POWER8 SMTS8 procesor (4-core) — model 8284-21A, 1 Socketovy, 4 jadrovy procesor (2
jadra aktivni)
e RAM: 32GB DDR4 DIMM
e Interni Storage: 4x 300GB 15K RPM SAS SFF-3 4k Block Cached Disk Drive(AIX/Linux)
e Ethernet adaptéry: 2x PCle2 LP 4-port 1GbE Adapter
e Napajeni: 2x AC Power Supply - 900W
e Operacni systém: AIX 7.2 pro 2 jadra

AlX

Pro IBM POWER prosttedi byla jako cilova verze OS AIX zvolena verze AIX 7.2. Jedna se o verzi, ktera
plné podporuje ,,POWER9 processor compatibility mode”. Verze OS AIX je v pravidelnych intervalech
povysSovana na noveéjsi verzi s cilem zajisténi dlouhodobé kompatibility, dostupnosti a stability celého
feseni.

LAN konektivita

LAN konektivita IBM POWER9 server(i $924-A a $924-B je realizovana nékolika 10Gbps optickymi a
metalickymi propoji do patefnich LAN prepinac¢i v datovém centru CRo. Pro zaji$téni Ethernet
konektivity POWER9 infrastruktury je vyuzZito vice virtualizacnich technologii (VIOS SEA, SR-IOV), které
poskytuji konektivitu pro aplikacni vrstvu, interni Arctera InfoScale heartbeat komunikaci, IBM VMRM
komunikaci a pfipadnou dalsi servisni komunikaci.

V celém prostredi je vyuzivan SEA adaptér na LPARech v souvislosti s technologii ,LPM*“ (Live Partition
Mobility) pro migraci LPARG mezi fyzickymi POWER9 servery. Na serverech s Arctera InfoScale
clusterem se navic vyuziva technologii SR-IOV pro heartbeat komunikaci.



SAN konektivita

Konektivita servert $924-A a $924-B do sité SAN je feSena nékolika 16Gbps propoji do paternich SAN
pfepinac¢t v datovém centru CRo. Pro virtualizaci fyzickych FibreChannel adaptérd je vyuZita
technologie ,NPIV“ (N_Port ID Virtualization) a pro nékteré LPARy také starsi technologie vSCSI
(Arctera InfoScale LPARy). Na obou S924 serverech se vyuzivd DUAL VIOS prostredi, které zajistuje
redundanci a rozloZeni zatéze pti pristupu LPARU k diskovym polim s vyuZitim sité SAN.

SAN sit CRo je rozdélena na 2 nezavislé fabriky oznacované jako ,,FC1“ a ,FC2“. KaZdy z téchto fabrikd
je reprezentovan jednim nebo vice fyzickymi SAN switchi. Detailni popis sité SAN je popsan v kapitole
SAN.

Management server(
Pro automatizovanou konfiguraci/management virtudlnich serverd (LPARU) s OS AIX lze vyuzivat
nékolik management nastroju.

e AIX NIM (Network Installation Manager)

e Ansible

e  Cluster shell (clush)
Kazdy z popsanych nastrojd se vyuziva k jinym acellim a jinym zplsobem. Zakladni popis vSech nastrojl
je popsan nize v navazujicich kapitolach.

NIM
Detailni dokumentaci NIMu Ize nalézt na webovych strankach IBM:
https://www.ibm.com/support/knowledgecenter/ssw aix 72/install/nim intro.html

Pro ucely provozu NIM prostfedi je na serveru S924-B provozovan LPAR ,,p9-nim*“. Je to LPAR s OS AIX
7.2, jeho? jediny tcel je poskytovani NIM sluzeb pro celé AlXové prostiedi CRo. Na tomto LPARU jsou
za popsanym ucelem konfigurovany sluzby nutné pro fungovani NIMu. Na tomto serveru jsou také
umistény zakladni tzv. ,gold” image, které se vyuzivaji pfi instalaci nového LPARu. V tomto image je jiZ
obsaZena zakladni konfigurace OS AIX pro prostiedi CRo.

Kromé moznosti instalace a konfigurace nového LPARu s OS AIX se server ,p9-nim“ vyuzivd pro
pravidelné ,image“ zélohy viech LPARG v prosttedi CRo. Zahajeni procesu image backupu pro LPARy je
fizeni z prosttedi zalohovaciho systému IBM Storage Protect.

Soucdsti konfigurace NIM serveru je:

e 24 machines véetné mksysb image
e 10 spot/lpp zdrojt
e  bootovaci obrazy pro jednotlivé verze AlXu

V pripadé zmény verzi (OS AlX) je nutné provadét aktualizaci vSech souvisejicich NIM zdroju.

Ansible

Management server s ndzvem ,ansible” je provozovan v prostiedi VMWare ESXi farmy CRo. Jedna se
0 bézny virtualni server s OS Linux (CentOS 8.2 x86/64bit). Tento server ma k dispozici bézné HW zdroje
(vCPU, RAM, VETH) a bézici OS Linux. Veskery software vcetné provozovaného operacniho systému je
dostupny jako ,,open-source”. Pro provoz tohoto serveru a softwaru na ném béZicim nejsou nutné
Zadné licence. Ansible byl nasazen z divodu ,customizace” operacniho systému OS AIX po jeho
instalaci z NIM serveru.



Soucasti Ansible platformy je nékolik playbookl se zamérenim na konfiguraci OS AlX, instalaci agentt
dohledového a zalohovaciho feseni, konfigurace uZivatel(.

V pripadé zmény verzi (AlX, verze agent(, atd.) je nutné provadét aktualizaci vSech souvisejicich Ansible
komponent.

Clustershell

Jedna se o open-source nastroj, ktery nahrazuje, rozsituje dfive pouzivany ,, dsh” (distributed shell). Je
pouzivan jako efektivni, paralelni a vysoce skalovatelny nastroj pro vzdalené provadéni prikazl a pro
vyrazné urychleni pocatecni nastaveni OS a kazdodenni administrativni ukoly.

PowerVM platforma
Vsechny servery IBM Power9 vyuzivaji pro virtualizaci HW zdroj( virtualiza¢ni platformu IBM PowerVM
Enterprise Edition. Pro spravu PowerVM virtualizace je k dispozici vHMC konsole.

Vice detaill o PowerVM je mozné ziskat na strankach vyrobce:
https://www.ibm.com/cz-en/marketplace/ibm-powervm

2. IBM VMRM for HA (VM Recovery Manager for HA)
Jedna se o nastroj uréeny k zajisténi vysoké dostupnosti vybranych LPAR( v ramci provozovanych IBM
Power9 servert v datovych centrech zadavatele. Nastroj VMRM je provozovan v rezimu ,for HA“. IBM
VMRM zajistuje automatizovanou ochranu vybranych LPARG formou monitoring agent( a pfedem
definovanych pravidel, které zajisti restart chranénych LPARU na dostupném Power9 serveru v pfipadé
vypadku zdrojového Power9 chranéného LPARu. Nastroj je pouZivan jako doplnék pro zajisténi vysoké
dostupnosti LPARQ, které nejsou chranény Arctera InfoScale clusterem.

Za timto ucelem byl v dobé implementace nastroje VMRM nakonfigurovan pfistup ke vsem dulezitym
komponentam IBM Power infrastruktury (LPARy, VIOSy véetné Shared Storage Pool, HMC, OS AlX).
Soucdsti implementace byla parametrizace VMRM tak, aby pokryvala potieby zadavatele s cilem
zajisténi vysoké dostupnosti v automatizovaném rezimu.

Kazda pripadna zména parametrizace VMRM musi byt konzultovana se zadavatelem.

Nastroj VMRM je velice citlivy na verze softwaru vSech souvisejicich komponent, jeho patchovani proto
musi probihat po peclivé predchozi analyze s ohledem na zachovani podpory vsech vyse zminénych
oblasti IBM Power infrastruktury.

VMRM server (ksys) je provozovan v ramci LPARu ,p8-ksys” na fyzickém serveru P812-a. Soucasti
serverové Casti instalace jsou vSechny SW komponenty nutné pro béh VMRM serveru a také
komponenty pro konfiguraci a administraci systému pres CLI / GUI.

3. IBM HMC (Hardware Management Console)
Je provozovano ve formé jednoho virtudlniho serveru s parametry 4 vCPU, 8GB RAM, 500GB HDD-Pro
konfiguraci a spravu celé IBM Power infrastruktury je nutné vyuZivat vyhradné HMC konsoli. Pro
pristup k HMC konsoli Ize vyuZit ptistup pres webové GUI nebo CLI rozhrani. HMC konsole slouzi také
k ziskavani performance dat a statistik pro nastroj ,LPAR2RRD“ (viz kapitola LPAR2RRD/STOR2RRD).

V soucasnosti pouzivana verze HMC:

| Verze 9



Vydéani 2

Servisni balik 952

Urovenl sestaveni 2202250819
Zadkladni verze VIR2

Typ modelu V087-f6e

Sériové ¢islo 7444552
Systém BIOS 6.00

Ovlada¢ konzoly HMC n/a

4. Diskova pole

Diskova pole pro blokovy pfistup
Jako diskova pole s blokovym pfistupem jsou nasazena dvé diskova pole IBM FlashSystem 7300, ktera
jsou nasazena v HyperSwap klastru.

V primdrni lokalité sl A je jedno diskové pole IBM FlashSystem 7300:

e 1x 2U Control enclosure:
o Dva fadiée v Active/Active médu, kazdy z nich:
= 512 GB cache (celkem 1024 GB na diskové pole)
= 2x 12Gb SAS port pro pfipojeni expanzi (celkem 4x na diskové pole)
=  8x 32Gb FC SAN port pro pfipojeni hostll (celkem 16x na diskové pole)
= 1x napdjeci zdroj (celkem 2x na diskové pole)
o 2x LAN porty pro iSCSI, spravu a vzdalenou pomoc
o 24x ADSC 19.2 TB NVMe Flash Core Module
e 1x 5U IBM FlashSystem 7000 High Density LFF Expansion Enclosure
o 3m 12 Gb SAS Cable (mSAS HD to mSAS HD)
o 60x18 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o Power Cord - PDU High Density Expansion

e Licence:
o All-inkluzive licence
e Podpora:

o 4years, Advanced Expert Care, 48hr Committed Fix

V sekundarni lokalité sal B je jedno diskové pole IBM FlashSystem 7300 s dvéma expanzemi:

e 1x 2U Control enclosure:
o Dva radice v Active/Active mddu, kazdy z nich:
= 512 GB cache (celkem 1024 GB na diskové pole)
= 2x 12Gb SAS port pro pfipojeni expanzi (celkem 4x na diskové pole)
= 8x32Gb FC SAN port pro pfipojeni hostll (celkem 16x na diskové pole)
= 1x napdjeci zdroj (celkem 2x na diskové pole)
o 2x LAN porty pro iSCSI, spravu a vzdalenou pomoc
o 24x ADSC 19.2 TB NVMe Flash Core Module
e 1x 5U IBM FlashSystem 7000 High Density LFF Expansion Enclosure
o 3m 12 Gb SAS Cable (mSAS HD to mSAS HD)
o 60x18TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o Power Cord - PDU High Density Expansion

e Licence:
o All-inkluzive licence
e Podpora:

o 4years, Advanced Expert Care, 48hr Committed Fix



IBM FS7300  sw7k 4657-924  75E3DVA
4657-92G 789A8LF
IBM FS7300  sw7k 4657-924  75E3E30 8.6.x

4657-92G 789A8TB

Diskova pole pro datové ulozisté NAS
V primarni lokalité sl A je jedno diskové pole IBM FlashSystem 5035 s dvéma expanzemi:

e 1x2U Control enclosure:
o Dva fadice v Active/Active mddu, kazdy z nich:
= 32 GB cache (celkem 64 GB na diskové pole)
= 2x 12Gb SAS port pro pfipojeni expanzi (celkem 4x na diskové pole)
= 4x 16Gb FC SAN port pro pfipojeni hostd (celkem 8x na diskové pole)
= 1x napdjeci zdroj (celkem 2x na diskové pole);
o 6x3.84TB 12 Gb SAS 2.5 Inch Flash Drive
o 2x LAN porty pro iSCSI, spravu a vzdalenou pomoc
e 2x5U 3,5 HD Expansion enclosure:
o EXP-1:75x 18 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o EXP-2:74x 18 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o 1xredundantni napdjeci zdroj (celkem 2x na expanzi)
e Licence:
o Easy Tier
o Remote Copy
o Remote Mirroring

V sekundarni lokalité sal B je jedno diskové pole IBM FlashSystem 5035 s dvéma expanzemi:

e 1x2U Control enclosure:
o Dva fadice v Active/Active mddu, kazdy z nich:
= 32 GB cache (celkem 64 GB na diskové pole)
= 2x 12Gb SAS port pro pfipojeni expanzi (celkem 4x na diskové pole)
= 4x 16Gb FC SAN port pro pfipojeni hostd (celkem 8x na diskové pole)
= 1x napdjeci zdroj (celkem 2x na diskové pole)
o 6x3.84TB 12 Gb SAS 2.5 Inch Flash Drive;
o 2x LAN porty pro iSCSI, spravu a vzdalenou pomoc
e 2x5U 3,5 HD Expansion enclosure:
o EXP-1:75x 18 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o EXP-2:74x 18 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
o 1xredundantni napdjeci zdroj (celkem 2x na expanzi)
e Licence:
o Easy Tier
o Remote Copy
o Remote Mirroring

Storage Hostname Model of | SN of | Model of | SN of | Firmware
controller controller expansion expansion




IBM FS5035 sw5k3a 2072-3N4 781P9B9 2072-92G 789A7B9 8.5.x
2072-92G 789A7A6

IBM FS5035 sw5k3b 2072-3N4 781R1T9 2072-92G 789A7CL 8.5.x
2072-92G 789A7B6

Kapacity poli:

Diskové pole Typ disku Tier Pocet diskii Kapacita TiB

sw5k3a 7,2 NL-SAS tier_nearline 149 16.26

sw5k3a SSD tierl_flash 6 3.49

sw5k3b 7,2 NL-SAS tier_nearline 149 16.26

sw5k3b SSD tierl_flash 6 3.49

5. Datové uloZisté NAS IBM Storage Scale (GPFS)

Prostfedi je na Urovni datového uloZisté realizovdano pomoci jednoho IBM Storage Scale GPFS klastru

a je rozprostfeno mezi dva datové saly:

e v datovych sélech A&B je provozovan 1x GPFS CES node, 1x GPFS FTP/HTTPS node, 1x IBM

FlashSystem 5035 s expanzemi

e vdatovém salu HP navic provozovan 1x GPFS Quorum node, ktery zajistuje rozhodujici quorum
GPFS klastru a poskytuje tzv. filesystem descriptor pro jednotlivé GPFS filesystémy

e GPFS servery poskytuji GPFS filesystém (souborovy systém)

e Software IBM Storage Scale Standard Edice je licencovan na pocet CPU socketl vSsech GPFS

serverd.

Schéma architektury:

Cesky rozhlas - obnova GPFS klastru: Schéma datového tlozisté GPFS
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Servery

UloZisté GPFS je provozovano na Etyfech fyzickych dedikovanych GPFS serverech (dva na sale A a dva
na sale B). Jako quorum pro GPFS cluster slouZi fyzicky server, ktery se nachazi na sale HP (z pohledu
GPFS se nachazi ve fyzicky oddélené, sitové nezdvislém datovém salu vramci budovy Ceského
rozhlasu).

UloZisté zptistupriuje blokovou diskovou kapacitu s vyuZitim vrstvy GPFS filesystému, nad kterym jsou
provozovany sluzby umoznuji pristup klientl na Urovni soubor( (NFS, Samba). Pro ucely souborového
pristupu byly na GPFS serverech “dnhla/dnh1b” instalovany a nakonfigurovany sluzby CES (Cluster
export services).

Dva GPFS FTP/HTTPS HA servery jsou typu Dell EMC PowerEdge R6515 a dva GPFS CES HA servery jsou
typu Dell EMC PowerEdge R6525. Quorum server je typu Dell EMC PowerEdge R6515. Na vSech
serverech je OS RHEL 8.6 (Oopta). Instalace OS RHEL 8.6 je provedena na lokalni disky, které jsou
pomoci HW RAID fadice zapojeny do RAID1.

2x Dell EMC PowerEdge R6525 (GPFS CES node)
e CPU2xAMD EPYC 3.10GHz, 8C/16T, 64M Cache (120W)
e RAM 16 x16GB
e SSD 2 x 480GB SATA Mix Use 6Gbps Hot-plug AG Drive, 3 DWPD, HW raid 1
e Dell PERC H755 RAID Controller
e NICBroadcom BCM5720 Dual Port 1Gb Onboard LOM
e NICBroadcom 57416 Dual Port 10GbE BASE-T Adapter
e NICIntel X710-T2L Dual Port 10GbE BASE-T Adapter
e  HBA Emulex LPe31002 Dual Port 16Gb Fibre Channel

2x Dell EMC PowerEdge R6515 (GPFS HTTPS node)
e CPU1xAMD EPYC 3.10GHz, 8C/16T, 32M Cache (120W)
e RAM8x16GB
e SSD 2 x 480GB SATA Mix Use 6Gbps Hot-plug AG Drive, 3 DWPD, HW raid 1
e Dell PERC H740P RAID Controller, 8GB NV Cache
e NIC Broadcom BCM5720 Dual Port 1Gb Onboard LOM
e NICBroadcom 57416 Dual Port 10 GbE BaseT LOM
e NICIntel X710-T2L Dual Port 10GbE BASE-T Adapter
e  HBA Emulex LPe31002 Dual Port 16Gb Fibre Channel

1x Dell EMC PowerEdge R6515 (GPFS QUORUM node)

e CPU1xAMD EPYC 3.10GHz, 8C/16T, 32M Cache (120W)

e RAMA4x16GB

e SSD 2 x 480GB SATA Mix Use 6Gbps Hot-plug AG Drive, 3 DWPD, HW raid 1
e Dell PERC H740P RAID Controller, 8GB NV Cache

e NIC Broadcom BCM5720 Dual Port 1Gb Onboard LOM

e NICBroadcom 57416 Dual Port 10 GbE BaseT LOM

e NICIntel X710-T2L Dual Port 10GbE BASE-T Adapter

e  HBA Emulex LPe31002 Dual Port 16Gb Fibre Channel

Softwarové definované ulozisté
o Diskova pole GPFS: 2x diskova pole IBM FlashSystem 5035 + 2x diskova expanze IBM FlashSystem
5000 HD LFF Expansion Enclosure

e |BM Storage Scale Standard Edition se systémem souborl General Parallel File System.



e GPFS Servery
2x GPFS CES node Dell PowerEdge R6525 x86 (RHEL)
2x GPFS FTP/HTTPS node Dell PowerEdge R6515 x86 (RHEL)
1x GPFS QUORUM node Dell R6515 x86 (RHEL)

e ZvySe uvedenych komponent je vybudovano vysoce skalovatelné, flexibilni a vysoce dostupné
softwarové definované ulozZisté. Toto UloZisté poskytuje datovou kapacitu skrze GPFS filesystém.

Seznam zafrizeni

Lokalita | Zaiizeni Hostname | Typ Vyrobce | Model Popis modelu PN SN
zarizeni

SalA Diskové pole 1 | swb5k3a Radi¢ IBM FlashSystem 5035 SFF Control | 2072-3N4 781P9B9
CTRL 5035

SalA Diskové pole 1 | sw5k3a- Expanze IBM FlashSystem 5035 LFF | 2072-92G 789A7B9
EXP expl 5035 Expansion

SalA Diskové pole 1 | sw5k3a- Expanze IBM FlashSystem 5035 LFF | 2072-92G 789A7A6
EXP exp2 5035 Expansion

SalA GPFS CES node | dnhla Server Dell PowerEdge 2x AMD EPYC 210-ATFC 2G7QSS3

EMC R6525

SalA GPFS  HTTPS | dnh2a Server Dell PowerEdge 2x AMD EPY 210-ASVR FZXSMS3
node EMC R6515

Lokalita | Zarizeni Hostname | Typ Vyrobce | Model Popis modelu PN SN

zatizeni

SalB Diskové pole 1 | sw5k3b Radi¢ IBM FlashSystem 5035 SFF Control | 2072- 781R1T9
CTRL 5035 3N4

SalB Diskové pole 1 | sw5k3b- Expanze IBM FlashSystem 5035 LFF | 2072- 789A7CL
EXP expl 5035 Expansion 92G

SalB Diskové pole 1 | sw5k3b- Expanze IBM FlashSystem 5035 LFF | 2072- 789A7B6
EXP exp2 5035 Expansion 92G

SalB GPFS CES node dnhlb Server Dell PowerEdge 2x AMD EPYC 210-ATFC | 3G7QSS3

EMC R6525

SalB GPFS HTTPS | dnh2b Server Dell PowerEdge 2x AMD EPYC 210- DZXSMS3
node EMC R6515 ASVR

Lokalita Zarizeni Hostname Typ Vyrobce Model Popis modelu | PN SN

zarizeni
Sal HP GPFS dngl Server Dell EMC PowerEdge 1x AMD EPYC 210- GZXSMS3
QUORUM R6515 ASVR
node

RedHat High-Availability cluster

V ramci HA clusteru jsou poskytovany vysoce dostupné sluzby VSFTPD (Very Secure FTP Daemon) a
HTTPD (Hypertext Transfer Protocol Daemon) poskytujici FTP resp. HTTP/HTTPS pfistup pro uZivatele
a aplikace. HA cluster je provozovan na serverech dnh2a; dnh2b. HTTP/HTTPS pfistup je urlen
vyhradné pro read-only pfistup k dokumentim na GPFS.

Pro provoz HA clusteru jsou vyélenéno nékolik IP adres pro ptistup ke sluzbam FTP a HTTP/HTTPS. Obé
sluzby jsou standardné provozovany na jednom z GPFS server(l (nodl HA clusteru). Jako primarni node
clusteru je nakonfigurovan server dnh2a, server dnh2b je nakonfigurovan jako server zalozni pro
pfipad vypadku primarniho serveru. Dostupnost obou serverd a pfipadny presun sluzeb v pripadé
havarie primarniho nodu clusteru zajistuji komponenty HA clusteru.

Vramci HA clusteru je provozovan i HTTPD démon (Hypertext Transfer Protocol Daemon) pro
poskytnuti vysoce dostupné HTTP/HTTPS sluzby v rezimu ,virtual hosting”. HTTPD zajistuje zpracovani



pfichozich http pozadavkl na portech 80 a 443.V ramci konfigurace httpd serveru jsou dostupné
nékteré adresare umisténé na Urovni GPFS filesystému. Jedna se o read-only pristup k datdim pro rizné
aplikace zadavatele.

Zalohovani GPFS
Zalohovani je provadéno za pomoci IBM Storage Protect Backup/Archive klienta a nastavby
mmbackup, ktery vyuziva technologie ,incremental forever backup” a snapshoty GPFS.

Vlastnosti zalohovani:

Zalohovani GPFS pomoci mmbackup a kustomizovanych skriptd

Inkrementalni souborova zaloha pomoci SP B/A klienta z SP

Zalohované objekty: vSechny gpfs file systémy s vyjimkou objektd vyloucenych v exclude listu
Pfenos zalohy: LAN

e  Cil ukladani zaloh: pdsky, replikace na druhy SP server na pasky, offsite kopie na pasky

6. Oracle
V prostiedi CRo je provozovano celkem 12ks databazovych instanci Oracle Database 19c Standard
Edition 2 (ztoho jsou 3 databaze clusterované s vyuzitim Arctera InfoScale) + 4ks databazovych instanci
Oracle Database 19c Enterprise Edition pro systém SAP. Nékteré zinstanci Oracle Database 19c

Standard jsou clusterovany s vyuzitim nastroje IBM VM Recovery Manager for HA.

Tabulky specifickych konfiguraci pro jednotlivé databazové instance.

Server aplikv
Parametr / Instance AIST AISD PVYST PVYST2 ZIST
GDN / SID AIST AISD PVYST PVYST2 ZIST
FRA 10G 10G 10G - 10G
SGA / PGA Sizes 5GB/2GB 5GB/2GB 5GB/2GB 9GB/3GB 5GB/2GB
Processes 2048 2048 2048 2048 2048
NLS_CHARACTERSET EE8ISO8859P2 | EE8ISO8859P2 AL32UTF8 AL32UTF8 EESISOSSSQ
NLS_NCHAR_CHARACTERSET | AL16UTF16 AL16UTF16 AL16UTF16 AL16UTF16 AL16UTF16
NLS_LANGUAGE AMERICAN CZECH CZECH AMERICAN AMERICAN
NLS_TERRITORY United States | CZECH REPUBLIC | CZECH REPUBLIC | United States ;Jtr:tt;d
Enterprise Manager port 5500 5501 5502 5503 5504
Open cursors 300 300 300 300 2500
Sessions 3104 3104 3104 3104 2272
Redo log files 4x 200 MB 3 x50 MB 4x 200 MB 4 x200 MB 4x512 MB
Server aplikl
Parametr / Instance APFW
GDN / SID APFW
FRA vypnuto
SGA / PGA Sizes 1536 MB / 512

MB
Processes 2048
NLS_CHARACTERSET EE8ISO8859P2
NLS_NCHAR_CHARACTERSET AL16UTF16
NLS_LANGUAGE CZECH




NLS_TERRITORY

CZECH REPUBLIC

Enterprise Manager port 5500

Open cursors 300
Sessions 3104

Redo log files 4x 150 MB




Server provys
Parametr / Instance PVYS

GDN / SID PVYS

FRA 10 GB

SGA / PGA Sizes 1536 MB /512 MB
Processes 2048
NLS_CHARACTERSET AL32UTF8
NLS_NCHAR_CHARACTERSET AL16UTF16
NLS_LANGUAGE AMERICAN
NLS_TERRITORY United States
Enterprise Manager port 5500

Open cursors 300

Sessions 3096

Redo log files 3 x 800 MB
Server testl, test2
Parametr / Instance TEST

GDN / SID TEST

FRA 10G

SGA / PGA Sizes

10752 MB / 3584
MB

Processes 3000
NLS_CHARACTERSET EE8ISO8859P2
NLS_NCHAR_CHARACTERSET AL16UTF16
NLS_LANGUAGE AMERICAN
NLS_TERRITORY United States
Enterprise Manager port 5500

Open cursors 5000

Sessions 4544

Redo log files 8x 512 MB




Server aisl, ais2
Parametr / Instance AISN

GDN / SID AISN

FRA 10G

SGA / PGA Sizes Soucet: 30 GB
Processes 4096
NLS_CHARACTERSET EE8ISO8859P2
NLS_NCHAR_CHARACTERSET AL16UTF16
NLS_LANGUAGE AMERICAN

NLS_TERRITORY

United States

Enterprise Manager port

5500

Open cursors 600
Sessions 6208

Redo log files 2x512 MB
Server usysl, usys2

Parametr / Instance

ZISN

GDN / SID ZISN

FRA 10G

SGA / PGA Sizes Soucet: 56000 MB
Processes 3000
NLS_CHARACTERSET EE8ISO8859P2
NLS_NCHAR_CHARACTERSET AL16UTF16
NLS_LANGUAGE AMERICAN

NLS_TERRITORY

United States

Enterprise Manager port

5500

Open cursors 5000
Sessions 4544
Redo log files 4x512 MB

Zalohovani Oracle Databazi

Véechny Oracle Database v prostfedi CRo jsou zalohovany pomoci RMAN ptes TSM a DP for DB na
diskové a paskové prostory. Pro RMAN catalog je vytvoren samostatny virtudlni server na VMware
farmé s OS Oracle Linux 8 s kumulativnim patchem Oracle DB ve verzi 19.9.

Databaze vyuzivaji k zalohovani TSM scheduler, kterym se spousti lokalni zalohovaci korn shell skripty.
Jednou tydné se provadi online full backup, dalsi dny v tydnu se provadi inkrementalni online backup
a kazdou hodinu se provadi zaloha arch redo soubort.

V pripadé klastrované Oracle DB je spousténi planovace TSM, ktery pouZiva na obou nodech stejny
TSM nod, v reZii klastrového SW Arctera, ktery zajistuje béh jen jedné instance sluzby na jen aktivnim
nodu klastru.

7. Arctera Infoscale Enterprise
V prostfedi CRo jsou pouzivany celkem 3ks clusterd s Arctera Infoscale Enterprise ve verzi 7.x. Z toho
se jedna o 2ks produkénich systém (AIS a USYS) a 1ks testovaciho prostredi (TEST).



Pro provoz Oracle Databdzi je vyuZit i clusterovy souborovy systém Arctera Infoscale, ktery je dostupny
v rezimu active/active na obou nodech clusteru.

Pro snadnéjsi spravu Arctera prostfedi je na virtualnim serveru v rdmci VMware farmy nainstalovan
Arctera Infoscale Operations Manager 7.x.

Bezkolizni provoz multipath ovladacli OS AIX a HA Arctera InfoScale je zajistén vyuzitim rGznych typU
virtualizacnich technologii pro pristup k diskdim (vSCSI, NPIV) na drovni LPARG. Bootovaci disky jsou
plné v reZii nativniho AlXového multipath ovladace ,MPIO“, datové a koordinacni disky jsou plné v rezii
clusterového softwaru Arctera InfoScale a jeho LVM (Logical Volume Manageru).

Sitovy subsystém

Pro provoz LPARU s HA feSenim Arctera InfoScale se vyuZiva kromé standardnich vETH adaptérd (SEA
technologie) také technologie SR-IOV. Jedna se o logické ethernet porty fyzického 10Gbps ethernet
adaptéru ve specifickych VLANach, které jsou pfidéleny kazdému LPARu s HA feSenim Arctera
InfoScale.

Tyto logické ethernet interface se pouZivaji kinterni komunikaci Arctera clusteru (heartbeat
komunikace), maji pfidélen specificky neroutovany IP rozsah. Pridéleni logickych ethernet adaptéru
z fyzickych 10Gbps SR-IOV adaptéri je na Urovni fyzického POWER9 serveru nakonfigurovano tak, aby
byla zajisténa redundance a rozloZeni vykonu pres vice SR-IOV adaptér( ve vice PCI-X slotech.

Nad dvojici virtualnich SR-IOV adaptér( je konfigurovan logicky adaptér v rezimu active/backup, ktery
zajistuje vysokou dostupnost pres oba virtualniho SR-IOV adaptéry. Dostupnost a funkéni komunikace
je ovérovana stavem ,,linku“.

SAN

SAN sit je dvofena dvéma nezavislymi SAN sitémi (fabriky), kazda se sklada ze dvou SAN prepinacud typu
Brocade, z nichZ jeden je Brocade model 6520 (vSech 96x aktivovanych a osazenych 16Gb port()
pofizeny od vyrobce Hitachi, a druhy je Brocade model G610 (24 port(, 16x aktivovanych a osazenych
16Gb portl), pofizeny od vyrobce DELL EMC. Kazdy z prepinacd typu 6520 je umistén samostatné
v jednom z primarnich datovych sali A/B. Oba prepinade typu G610 jsou umistény v lokalité C.
Prepinace jsou mezi lokalitami propojeny pomoci 2x 10Km LW modul(. KaZzdé zafizeni vyuZivajici SAN
sit je zapojeno redundantné do kazdého z téchto SAN prepinacud. Verze firmware jsou v8.x na 6520 a
v9.x na G610.

8. Zalohovani

Popis systému zalohovani
Vseobecny popis:

e  Pro zdlohovani virtudlniho prostifedi VMware je vyuzivan systém VEEAM B&R

e  Pro zalohovani ostatnich systém, mezi které mimo jiné patti IBM Power s PowerVM virtualiaci, datové
ulozisté IBM Storage Scale (GPFS) a fyzické servery, je vyuzivan IBM Storage Protect.

e  Zalohovani je primarné umisténo v tieti lokalité C a ¢ast zalohovani je umisténa v lokalité B.

e Treti lokalita C je s primarnimi lokalitami A/B spojena LAN i SAN sitémi, které vyuZivaji optické SM
propoje.

e Zalohovaci feSeni vyuziva blokového datového ulozisté IBM FlashSystem 5200 pro uloZeni casti
primarnich zaloh IBM SP a vSech primarnich zdloh VEEAM v lokalité C a dale ulozisté IBM Storwize V5010
pro uloZeni sekundarnich zaloh IBM SP v lokalité B

e Redeni vyuZiva dvé paskové knihovny IBM TS4300 a IBM TS4500 s technologiemi LTO7 a LTO9, obé
s "control a data path failoverem" pro zajisténi vysoké dostupnosti a redundance pfipojeni paskovych
knihoven



IBM Storage Protect

e Reseni zalozené na produktu IBM Storage Protect s PVU licenéni metrikou je nasazeno na dvou
centralnich serverech s replikaci zdloznich dat.

e Je zajisténa zastupitelnost primdrniho centrdlniho zdlohovaciho IBM SP serveru mezi datovymi centry C
a B pomoci druhého IBM SP serveru, vytvareni druhé (on-line) a treti (off-site) kopie dat z datového
centra C do B na diskové pole IBM V5010 a paskovou knihovnu IBM TS4500

e Pro DR teseni IBM SP je v lokalité B vyuZito zastaralé blokové datové ulozisté IBM Storwize 5010 bez HW
podpory s tim, Ze jsou k dispozici nahradni dily pro provadéni servisu dodavatelem této zakazky

VEEAM

e VEEAM je sloZen ze dvou server(, které jsou umistény v lokalité C. Jedna se o centrdlni server na
Windows Serveru 2022 s proxy a tape rolemi, a dale o server na OS Linux RHEL s repository roli vyuzivajici
nezménitelnost uloZenych zaloh

Popis serverového HW

e SPserver lokalita C - HPE DL380 Gen11 8LFF NC CTO Svr

e SPserver lokalita B - HPE DL380 Gen11 8LFF NC CTO Svr

e VEEAM server lokalita C - HPE DL360 Gen11 8SFF CTO Server

e VEEAM repo server lokalita C - HPE DL360 Gen11 8SFF CTO Server

Popis datovych uloZist zalohovani

Primdrni diskové ulozisté zdloh

Jako blokové diskové pole pro realizaci prostoru primarniho SP serveru SP1 a repository VEEAMu je
nasazeno diskové pole IBM FlashSystem 5200. Diskové pole je umisténo v datovém salu C a je
redundantné pfipojeno do SAN (4x 16Gb FC) a LAN.

Sekunddrni zdlozni uloZisté IBM Storwize 5010
Pro realizaci prostoru zaloZzniho SP serveru SP2 je v lokalité B vyuZito diskové pole IBM Storwize V5010,
které je bez HW podpory.

Produkcni datové ulozisté IBM FlashSystem 7300

Toto datové uloZisté je zdrojem zalohovani, data VMware jsou ¢tena VEEEAM proxy serverem po FC
SAN.

Souborové datové ulozZisté
Souborové uloZisté IBM Storage Scale (GPFS) je pro zalohovaci systém IBM Storage Protect zdrojem
zalohovani.

Popis paskovych ulozist zalohovani

IBM TS4300
Paskova knihovna IBM TS4300 je umisténa ve stavajicim datovém centru C a je z ni vytvorena jedna
logicka knihovna, ktera slouzi pro umisténi primarnich zaloznich dat GPFS ulozisté.

Konfigurace paskové knihovny:

e 1x hlavni jednotka IBM TS4300 Tape Library o konfiguraci:
o MTM: 3555-L3A
o 1x 1682 Path Failover
o 1x AGLCLTO 9 FH Fibre channel drive
o LTO9 RW pasky



e 4x expanzi jednotka IBM TS4300 Tape Expansion Module, kazda o konfiguraci:
o MTM: 3555-E3A
o 1x AGLCLTO 9 FH Fibre channel drive

e 2xlogicka knihovna

IBM TS4500

Paskova knihovna IBM TS4500 je umisténa ve stavajicim datovém centru B a je rozdélena na tfi virtudlni
knihovny HSM (knihovnu vyuZivd HSM systém, ktery ale neni predmétem této zakazky), TSM a VEEAM.
U zalohovaciho systému slouzi pro replikaci zaloZnich dat z lokality C do lokality B a vytvareni offsite
kopii.

Konfigurace paskové knihovny:

e MTM: 3584-L55
e SN:78BA601
e 10x LTO7 mechanika typu 3588-F7C
e  2x LTO9 mechanika typu 3588-F9C
e logické knihovny:
o HSM: LTO7 mechaniky, LTO7 média
o TSM:LTO7 mechaniky a LTO7 média
o TSM2:LTO9 mechaniky a LTO9 média
o VEEAM: LTO7 mechaniky a LTO7 média
e Celkem 730 slotl

e Licence:
o ALMS
o Path failover
o Base CoD
o Intermediate CoD
o HDCoD

Popis systému IBM Storage Protect

Nasazeny jsou dvé navzajem zastupitelné serverové instance SP, kazda na samostatném hardware,
které jsou rozdéleny mezi datové saly C a B, pouziva se asynchronni replikace zaloZnich dat a metadat
po IP z datového salu C do B na denni bazi. Datovy sal C je pro systém zalohovani primdrni a B je pro
systém zélohovani sekundarni/DR lokalitou.

Seznam zalohovanych servert a platforem
e 2xIBM Power S924
o PowerVM virtualizace, na kazdém serveru:
= VIOS 3.1.x v HA dual-VIOS reZimu
= Disky ze stavajicich diskovych polich V7000 ptipojené k VIO klientdm kombinaci vSCSI
a NPIV vFC protokolt
o 3xdvou-nodovy cluster LPAR/AIX 7.2/Arctera pro zajisténi vysoké dostupnosti Oracle DB
= Arctera InfoScale Enterprise cluster 7.4.x
= Kombinace multipath ovladacd AIX PCM a Arctera VxDMP
= AIXLVM pro systém a Arctera LVM a klastrovy VxFS filesystém pro Oracle DB
= Arctera disk fencing pro zajisténi quora
o 4x LPAR/AIX 7.2 s Oracle DB a NIM s vysokou dostupnosti zajisténou pomoci IBM VM Recovery
Manager HADR clusteru
o 4x LPAR/AIX 7.2 se SAP R/3 a Oracle DB
o 1x LPAR/AIX 7.2 s Network Installation Manager, ktery po siti zalohuje obrazy OS AlX a zalohy
ukladd do SP serveru.
e 1xIBM Power P812



o 1x LPAR/AIX 7.2 s IBM VM Recovery Manager
e 1xIBM Power HMC konzole
e Generovani a zdlohovani konfiguraci datovych dlozist
e  Fyzické x86 servery s OS Windows a Linux
e Souborové uloZisté IBM Storage Scale se souborovym systémem GPFS a CES SMB/NFS protokoly, dale
s RHEL HA Add-on s FTP/http/HTTPS sluzbami (vyuzivani snapshotd GPFS a mmbackup)

Seznam SP serverd/instanci:

e 1x primdrni instance verze 8.1.x v lokalité C
e Ixsekundarniinstance verze 8.1.x v lokalité B

Seznam klientd SP serveru:

e 15xAIX7.2

e  6x SP for Databases — Oracle na AlX, z toho 3x Arctera cluster
e  4AxSAP R3 s Oracle DB na AIX

e  7x Linux - RHEL 7.9, 8.x a dalsi Linuxové distribuce

e 5x Windows server

Seznam verzi SP klient(/ SP Data Protection klientU:

e 6.4x

e 7.1x

o 8.1x
SP Servery

Primarni instance je SP1 béZi na serveru v datovém séale C, kde jsou uloZena veskera primarni zalozni
data. Zalohy souborového ulozisté GPFS jsou ukladany na paskovou knihovnu TS4300, béiné
souborové zalohy, zalohy systémové a zalohy aplikaci jsou uklddany s in-line deduplikaci na nové
blokové datové ulozisté IBM FS5200 dedikované Cisté pro zalohovani.

Sekunddrni instance nazvana SP2 byla vytvorena jako nova na nedavno potizeném serveru v datovém
sale B a je cilem replikace zaloznich dat. Replikovana zaloZni data jsou ukladana stejnym zplsobem
jako na primarnim SP serveru, tedy na diskové UlozZisté a skrze diskovy prostor na stavajici paskovou
knihovnu IBM TS4500 a virtualni knihovnu TSM1. Jedna instance replikovanych zaloZnich dat je online
v knihovné a v pfipadé vybranych zaloZnich dat je vytvarena druhd off-site kopie a je operatorem
zadavatele pravidelné odvaZena do vzdalené lokality.

Oba SP servery bézi na RHEL 8.x.

Licence
SW IBM Storage Protect je zalicencovdan PVU metrikou. zadavatel poZaduje spolupraci pfi vedeni
evidence rozdéleni licenci a provadéni revizi licenci na vyzadani.

Popis systému VEEAM Backup and Recovery
VEEAM B&R je pouzivan pro zalohovani virtudlniho prostfedi VMware.

Primarni zéloZni data jsou uloZena na dedikovaném diskovém prostoru ,Primarni diskové ulozisté
zaloh” pomoci ,hardened repository” s ochranou zaloznich dat proti smazani a na paskovém prostoru
knihovny TS4500 pro vytvoreni tz. air-gap mezi zaloZznimi daty a moznost odnaseni médii do fyzicky
vzdalené lokality — tzv. off-site zalohy pro naplnéni pravidla 3-2-1.

VEEAM je provozovan na verzi 13.



Data jsou ¢tena ze zdrojového diskového pole po FC SAN siti, zaloZni data jsou ukladana na XFS po FC
SAN, a nasledné jsou po FC SAN replikovana do druhého datového salu B na paskovou knihovnu
TS4500.

Seznam zalohovanych servertl a platforem
Seznam zalohovanych vSphere server(:

e VMware cluster 1

o 8x HPE ProLiant DL380 Gen9

o VMware vSphere ESXi

o VvSphere 7 Enterprise Plus /16cpu, upto 32 core

o Celkovy pocet virtualnich server(: 200+ VMs (Windows/Linux) + pfirGstkem 70 YoY
e VMware cluster 2

o 2xHPE DL380 Genl10

o VMware vSphere ESXi

o VvSphere 7 Enterprise Plus /4cpu, upto 32core

o Celkovy pocet virtudlnich server(: 25+ VMs (Windows/Linux) + pfirGstkem 10 YoY

Informace k zalohovanym VM:

e  Pocet chrdnénych VM: 50+ ks
e  Zdrojova velikost chranénych VM: 50+ TiB

V zdlohovanych VM bézi mimo jiné tyto aplikace a systémy:

e MSSQL always-on cluster (2 VMs, direct disk mapping - RDM)
e  MS Active Directory

e MSFile Server

e MSDNS

e MSDHCP

e MS Exchange

e  Cisco ICT CUCM, UCCX

e Eleveo recording

e  Cisco ISE (VPN, WiFi, DOT1X/MAB)

VEEAM server, proxy a tape role
Komponenty VEEAM server, tape a proxy jsou provozovdny na fyzickém serveru s Windows Server
2022, ktery vidi na produkéni diskové pole a vyuZiva SAN transport.

VEEAM repo
Komponenta repository je nasazena na fyzickém serveru s OS RHEL 8.x je vyuZivana blokova kapacita
z primarniho zaloZniho ulozZisté s immutabilitou.

Licence
Zadavatel disponuje témito licencemi:

e VEEAM Backup & Recovery Enterprise pro 20 CPU

9. LPAR2RRD/STOR2RRD

LPAR2RRD
Pro monitoring IBM Power infrastruktury je pouzivdn monitorovaci a dokumentovaci software
LPAR2RRD od spolecnosti Xorux s Enterprise licenci.



Princip monitorovaciho nastroje LPAR2RRD je v jeho napojeni na HMC konsoli, kterou je fizena
PowerVM virtualizace. Z HMC konsole ziskdva LPAR2RRD ¢ast informaci o konfiguraci LPARU,
virtudlnich zdrojd, vytiZeni atd. DalSim dulezitym zdrojem informaci jsou agenti nainstalovani na
kazdém LPARu a bézici pod specifickym uZivatelem. Agent na LPARech v pravidelném intervalu sbira
data a odesila je na LPAR2RRD server. Na LPAR2RRD serveru se tyto data ukladaji a nasledné prezentuji
pres grafické rozhrani s dostupnosti historickych dat.

STOR2RRD

Pro monitoring diskovych poli a prepinacl sité SAN je pouzivdn monitorovaci a dokumentovaci
software STOR2RRD od spolecnosti Xorux s Enterprise licenci. Pravidelné sbirand data jsou
prezentovana formou webového rozhrani s dostupnosti historickych dat.



